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Sorvegliare e sanzionare: la difesa
della democrazia nell'Unione europea
di fronte alle minacce cibernetiche




Sorvegliare e sanzionare: la difesa
della democrazia nell’'Unione europea
di fronte alle minacce cibernetiche

La cybersicurezza & diventata una priorita fondamentale per
'Unione europea, alla luce delllaumento degli attacchi
informatici che minacciano la democrazia e la stabllith degh
Stati membri & delle sue istituzioni. Le misure restrittive
adottate dal'UE rappresentano uno strumento cruciale per
garantire |la sicurezza collettiva & proteggere | valori
fondamentali dell'Unione
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Evoluzione della strategia UE in materia di cybersicurezza

Analizzeremo |'evoluzione della
strategia dell'Unione europea per
affrontare le minacce cibernetiche,
evidenziando | passaggi chiave.




Regime delle misure restrittive contro attacchi informatici

Esamineremo il regime di
misure restrittive (sanzioni)
adottato dall'UE per rispondere
agli attacchi informatici.




Interazione con Il quadro costituzionale UE

Valuteremo come le misure
restrittive si integrano con |la
cornice giuridica e | principi
costituzionali dell'Unione europea.




Criticita applicative e nuove sfide

Analizzeremo |le  applicazioni
pratiche delle misure restrittive,
evidenziando le sfide e le criticita
riscontrate negli interventi dell'UE.




Tipologie di attacchi
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WannaCry: il ransomware
devastante (2017)

Il ransomware WannaCry, attribuito al
gruppo nordcoreano APT38, ha causato
danni globali enormi, infettando
centinaia di migliaia di computer in oltre
150 paesi e colpendo in particolare i
sistemi sanitari nel Regno Unito.
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NotPetya: I'atiacco Su
scala globale (2017)

NotPetya, attribuito alla Russia, ha
mirato principalmente aziende In
Ucraina ma si e diffuso rapidamente,
causando perdite stimate in miliardi di
dollari a livello globale, rendendolo uno
degli attacchi pib costosi della storia.

e e N e AT

ub bk iAE IR
[l pptiditptpisppptantantatl
(ELEE LRt tbud e fREREEREREE M
ufi5EEs  siiges  =A51T
=Fit= i Hid-
idu i wikl
H1n ugddu Wikl
P IPTTES I s DT F S
=Rl =R
[LEL i EAEEE- M
el agapaf g

W EE TS A L E uua
Y EEL] LR R DT 2 £ R
R eBuu [ EEEEEpEE i@ TEREE

[NTi4445 § 40T s wiidi TEREETE T
LR EREI T PEF IR CITITI I S FR B E B ELTH 8
am e i EEREEI BNy e

CTTTRE RS FEEE EE L6 8 OT T
i ey =SR2
EREEEE ERE L0 L EERic b R

it S S e -+ g




Cloud Hopper: furto di
 dati aziendali (2014-2017)

Cloud Hopper, attribuito al gruppo
cinese APT10, ha avuto come obiettivo
le societa di servizi IT per rubare dati
sensibili di clienti in tutto il mondo,
evidenziando l'importanza della

' protezione delle informazioni aziendali.




SHACTS VAR EIECH
i ————

FanawELi JnCae rel g FEk!

mpain su Eiming
puhiliEd & isfituzionl

Perche Ia

o cybersicurezza e un
SO ' U fema

by Y ot O “gostituzionale™?

""3lh-' ; >3 Y AT M sk A e TRl TOTUE
h‘_ ""'q‘l?'ili".i,__.i o o 1.,..,lu.
"¢ ""'-ur ...-...,. ,nr -
vE o,

4
-.';'-:1.‘: Prezi ' &-’I.’ -T‘ “m




Crescita degli attacchi Malware a noleggio da 5.000$ al mese:
[ iri ; l'ultima frontiera degli hack
informatici (strumenti ultima frontiera degli hacker

disponibili anche nel dark web)

Negli ultimi anni, I'Unione europea ha
registrato un aumento significativo degli
attacchi informatici, con incidenti di
splonaggio e ransomware che hanno
compromesso la sicurezza nazionale e
messo a rischio la stabilita economica,
democratica e sociale degli 5tati memobri.




Impatto su ordine
pubblico e istituzion

Le minacce cibernetiche hanno
ripercussioni dirette sull'ordine pubblico,
minano l'integrita delle istituzioni e
possono compromettere le infrastrutture
critiche, esponendo vulnerabilita che
possono essere sfruttate da attori ostili.
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Cybersecurity e
Unione della Sicurezza

La cybersicurezza € un elemento cruciale
della Strategia dell'UE per un'Unione

della Sicurezza (COM/2020/605 final),
poiché integra sia le misure interne che
| quelle esterne per garantire la
protezione collettiva contro attacchi
' informatici e minacce alla sicurezza.
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Connessione con |
valori dell’'UE

La cybersicurezza e intrinsecamente
collegata al valori fondamentali dell’'UE,
come stabilito nell'articolo 2 del Trattato
sull'Unione Europea (1 UE), e agli obiettivi
di politica estera delineati nell'articolo 21

del TUE, sottolineando I'importanza della

protezione dei diritti fondamentali.




Cyberattacchi ed elezioni
europee 2024

« Attacco alla CDU [Germania) alla vigilia delle
elezioni europee (6-9 giugno 2024),

» Grave attacco informatico con parti
dell'infrastruttura IT della CDU messe offline.

- « Collettivo filorusso NoName057(16) rivendica
‘ offensive DDoS legate alle elezioni.

—

1l

« Motivazione dichiarata: Parlamento europeo = " e—r——
"organo pseudo-democratico e russofabica”. e aitd
- Target: portali UE, siti di partiti nei Paesi Bassi e
risorse web in Spagna e nei Paesi Bassi,




Le competenze dell'UE
nel dominio cyber

(R LY
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Nessuna base giuridica espressa

Sicurezza nazionale (art. 4, par.Z, TUE):
competenza esclusiva degli Stati membri

PESC: salvaguardare | suoi wvalor, | suol Interessi
fondamentall, |la sua sicurezza, la sua indipendenza e la
sua integrita lart. 21, par. 2{a), TUE)

Approccio multilivello e ibrido



L’evoluzione delle strategie UE sulla cybersicurezza

Tracciamento delle principali fasi e sviluppi delle
politiche UE in risposta alle minacce cibernetiche.
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PAONRC

Lanciata |la strategia 'Open, Safe and
Secure Cyberspace' (JOIN(2013) 1

final), ponendo le basi per una
cybersicurezza condivisa a livello UE




2017

ntroduzione della strategia 'Resilience,
Deterrence and Defence' (JOIN/2017/0450
final), focalizzandosi sulla resilienza e sulla
difesa contro attacchi cibernetici




2020

Pubblicazione della 'EU Cybersecurity

Strategy for the Digital
Decade' (JOIN/2020/18 final), per affrontare

le sfide future nella cybersicurezza




20272

Adozione della 'Strategic Compass for
Security and Defence' da parte del
Consiglio, per rafforzare la
cooperazione nella cybersicurezza




PAVYAS

Pianificazione della 'European
Preparedness Union Strategy' (JOIN(2025)
130 final), per una preparazione collettiva
contro attacchi informatict imminent




Prevent

- Direttiva NIS 2

+ Cybersecurity Act
(certificazione)

+ Cyber Resilience
Act (CRA)

- Cyber Solidarity Act

Detect

- European
Cybersecurity Alert

System
« Cyber Hubs

Respond

- Cyber Crisis

Management

« Cyber

Emergency
Mechanism

Deter

« Cyber Defence

Policy

+ Cyber Diplomacy

Toolbox




Prevenire e rispondere ai cyber attacchi Coordinamento tra $iati membri Promozione dei valori europei

La Cyber Diplomatic Toolbox (2017)




Prevenire e rispondere ai cyber attacchi

La Cyber Diplomatic Toolbox dell'UE e
progettata per affrontare e mitigare | cyber
attacchi attraverso un approccio coordinato
tra gli Stati membri. Essa si propone di
rafforzare le capacita di risposta e
prevenzione contro minacce cibernetiche,




Coordinamento tra Stati membri

|| coordinamento politico-diplomatico e essenziale
per un'efficace risposta alle minacce cibernetiche.
Attraverso dialoghi e collaborazioni, gli Stati
membri possono condividere informazioni, risorse
e buone pratiche. Esercitazioni tramite PESCO e
collaborazione con NATO.

i Praz)




Promozione dei valori europel

Il modello UE promuove Il rispetto dei diritti
fondamentali e dello Stato di diritto,
assicurando che le politiche di cybersicurezza
siano in linea con i valori europei. Cio implica
un impegno costante per il multilateralismo e
la cooperazione internazionale.




Le misure restrittive dell'UE contro attacchi informatici

Definizione di "attacco informatico": azioni non autorizzate che comportano 'accesso a
o interferenze con i sistemi di informazione, interferenza nei dati o intercettazione dei

dati
Decisione Regolamento Soggetti colpiti Divieti di viaggio Congelamenta di
(PESC) (UE]) i e circolazione beni peri
|:'5‘tl‘tirJ:-'I-.1r'Il LE (art. 4 soggetti colpiti
2019/797 2019/796 =iat tars : dalle sanzioni

= Crgamizzaziom dECESiDnE:I

: (art, 5 decisione)
ntErmazional)

del Consiglio del Consiglio
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Cyber-attacco con effetti
significativi (art. 3 decisione
PESC 2019/797)

Per attivare il regime di misure restrittive, &
fondamentale che ci sia un cyber-attacco che
generi effetti significativi, come danni
economici o saciali rilevanti, furto o
manipolazione di dati, o compromissione di
infrastrutture critiche. Questi criteri aiutano a
definire la gravita e I'impatto dell'attacco sul
sistema e sulla sicurezza degli Stati membri.
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Minaccia esterna
all'UE

In aggiunta agli effetti significativi, &
necessaria 'esistenza di una minaccia
esterna all'Unione europea. Questo

implica che le sanzioni sono giustificate
quando |'attacco proviene da attori esterni,
in grado di minacciare la sicurezza e la
stabilita dell'Unione nel suc complesso.




Chi puo essere colpito
dalle sanzioni?

(oggi 17 soggettie 4
entita)

Autori materiali dell'attacco

Soggetti di supporto tecnico

Soggetti di supporto finanziario

Soggetti di supporto logistico

Entita e individui legati a Stati
terzi



I nodo dell"attribuzione
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Attribuzione Tecnica fttribuzione Politica

L attribuzione tecnica sl basa su analisi dettagliate condotte da L attribuzione politica implica una decisione (all’unanimita)
gsparti informatici che esaminano:| dat, Il-codice dannoso & le degll staty membr dell'Ut; che devong valutare le prove
niodalita operative deqll attacchi. Questo processo richiede disponiblli e decidere se e come attnouire responsabiita a un
competenze specialistiche e strumenti avanzati per identihcare attore statale o non statale. Questa fase & spesso influenzata
| responsabile di un attacco informatico In modo preciso e da consideraziont diplomatiche e strategiche, rendendo |l

DgQgettivo processo complesso e soggetto a interpretazioni diverse




Criticita costituzionali
del regime

Diritti fondamentali a rischio (caso Kadi,
2008, cause riunite C-402/05 P e C-415/05)

Opacita nelle procedure di
verifica (trasparenza)

Difficolta di contestazione

Discrezionalita del Consiglio
(politica e diplomatica)

Necessita di unanimita (anziche
MQ ai sensi dell'art. 215 TFUE)



Reazioni? Osservazioni? Curiosita?

GRAZIE!
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